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Pokud si delSi dobu vsimate, ze v urcitych dennich dobach dochazi ke
zpomaleni internetové komunikace, mize byt vase linka vytézovana
na 100 %. To vede ke zpomaleni jak pfi nacitani obsahu, tak k omezeni
e-mailové komunikace a dostupnosti informacniho systémul.
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esenim abnormalniho pretizeni

mUze byt IT bezpecnostni audit.

Provadi se bez jakéhokoli ome-
zeni sité na pozadi vsedniho provozu.
Pokud sami nechcete, uzivatelé jeho
pribéh ani nepoznaji. Do sité se
implementuje specidlni sonda, kterd
podrobné analyzuje sitovy provoz.
Sonda mize sit monitorovat napti-
klad cely pracovni tyden tak, aby se
projevil dopad vSech uloh, které se
v siti béhem néj spousti. Hodnoceni
je pak relevantni vzhledem ke vsem
procestim ve firmé. Diky ziskanym in-
formacim interpretovanych zkusenym
sitovym analytikem je mozné zodpo-
védét aktualni dotazy, ale i upozornit
na nékterad dalsi rizika.

Bézné se auditem prokaze pfitom-
nost nezddouciho softwaru, pouziti
sité k on-line hrdm nebo sdileni ob-
sahu prostfednictvim P2P siti, které
nejen nadmérné vytézuji interneto-
vou konektivitu, ale jsou velmi ¢asto
vyuzivany pro sdileni nelegalniho
obsahu. Oslabeni sité zplsobuje vel-
mi ¢asto i provoz velkého mnozstvi
klientl socidlnich siti a sledovani
videa.

Dalsi ¢astou pricinou je, Ze ve
firmé neni nainstalovdna sluzba pro
centralizovanou aktualizaci pocitacd,
které tak stahuji aktualizace jednotlivé
pfimo z internetovych server(. Pokud
tuto sluzbu nasadite, snizite objem
dat nutnych pro aktualizace systému
na zlomek velikosti (napf. pfi poctu
40 zatizeni jde logicky o Ctyficetina-
sobné zmenseni pfenesené velikosti).

Mnoho kapacity také sebere, pokud
nemate kvalitni zafizeni pro firemni
zabezpeceni, které by umoznilo Fidit
datovy tok podle povahy dat a jejich
dllezitosti a analyzovat vyuziti sité
jednotlivymi aplikacemi. Pokud
mate v kancelarich Wi-Fi pfipojeni
a segment bezdratové sité neni nijak
rozdélen nebo jsou aplikovany prvky
pro domaci pouziti, hrozi prehlceni
sité vlastnimi donesenymi zafizenimi
(BYOD), ktera se mohou pres interni
sit pravidelné pfipojovat a vyuzivat
internetovou konektivitu pro stahovani
obsahu prostfednictvim webovych
i P2P siti.

Po auditu a jeho vyhodnoceni speci-
alistou na zabezpeceni sité dostanete
zcela konkrétni navrhy na feseni zjiste-

nych problémi ¢i nedostatkl. Mlze
vam napfiklad doporucit nasazeni
centralni bezpecnostni brany s takovy-
mi mechanismy ochrany a fizeni, kterd
umozni administratorovi optimalizovat
datovy tok na siti, omezit nezddouci
chovani uzivatell, zabezpedit vnitfni
perimetr a vyuzit aktivhiho monito-
ringu, diky kterému lze pravidelné
vyhodnocovat stav sité, a pfedchazet
tak zasadnim problémam.

Hlavnim pfinosem sluzby IT
bezpecnostniho auditu pro klienta
je vyhodnoceni ziskanych informaci
zkusenym specialistou, diky kterému
ziskate nejen jasnou predstavu o sou-
¢asném stavu, ale i konkrétni navod,
jak postupovat pfi feseni jednotlivych
zjisténych nedostatku, a to podle
vyjadieni miry jejich rizikovosti.

Velkou vyhodou je, Ze celd akce pro-
biha bez jakéhokoli dopadu na provoz
spolec¢nosti. Neni proto nutné jakkoli
omezovat provoz nebo informovat
zaméstnance o probihajicim auditu.
Coz je dokonce nutné, v opacném
pfipadé by se klient mohl opodstat-
néné obavat, Ze ozndmeni takovéto
skute¢nosti povede k opatrné&jsimu
chovani uzivatell, nez jak tomu ve
vSednim provozu je.



