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Pomalý
PotÍlůŽe aUdiI Si|ě
Pokud si delŠí dobu vŠímáte, Že v urČitých dennich dobách docházíke
Zpornalení internetové komunikace, můŽe být vaŠe Iinka vytěŽována
na l00 %.Io vede ke zpoma|enijak při naČítániobsahu, tak k omezení
e-mai|ové komunikace a dostuonosti informaČniho svstému.

ešením abnormá|ního přetíŽení
mťrŽp hÝt IT htr7np.nostni audit'
Provádí se bez jakéhokoIi ome-

zení sítě na pozadí všednÍho provozu.
Pokud saml nechcete' uŽivate|é jeho
průběh ani nepoznají. Do sítě se
implementuje speciá|ní sonda' ktera
podrobně analyzuje sítový provoz.
Sonda můŽe sít monitorovat napři.
k|ad ce|ý pracovní týden tak, aby se
projeviI dopad vŠech Ú|oh, které se
v síti během něj spouští' Hodnocení
je pak re|evantní vzh|edem ke všem
procesům ve firmě. Diky zÍskaným in-
formacím interpretovaných zkušeným
sítovým ana|ytikem je moŽné zodpo-
vědět aktuální dotazy, a|e i upozornit
na některá další rizika.

BěŽně se aUditem prokáŽe přÍtom.
nost neŽádoucího softwaru, pouŽitÍ
sítě k on-|ine hrám nebo sdí|ení ob-
sahu prostřednlctvím P2P síti, které
nejen nadměrně vytěŽují interneto.
vou konektivitu, aIe jsou veImi Často
vyuŽívány pro sdí|ení nelegálního
obsahu. osIabení sítě způsobuje vel-
mi Často i provoz veIkého mnoŽství
kIientů sociá|nÍch sítÍ a sIedování
videa.

Další častou příčinou je, Že ve
firmě není nainsta|ována s|uŽba pro
centraIizovanou aktuaIizaci poČítaČů,
které tak stahují aktuaIizace jednotlivě
přímo z internetových serverů. Pokud
tuto s|UŽbu nasadíte, snÍŽíte objem
dat nutných pro aktuaIizace systému
na z|omek ve|ikosti (např. při počtu
40 zařízení jde logicky o čtyřicetiná-
sobné zmenšení přenesené veIikosti).

Mnoho kapacity také sebere, pokud
nemáte kvalitní zařízení pro firemní
zabezpeČení, které by umoŽniIo řídit
datový tok pod|e povahy dat a jejich

dů|eŽitosti a ana|yzovat vyuŽití sítě
jednotIivými aplikacemi. Pokud
máte V kance|ářích Wi.Fi připojenÍ
a segment bezdrátové sítě není nijak
rozdě|en nebo jsou apIikovány prvky
pro domácí pouŽití, hrozí přeh|cení
sitě vIastními donesenými zařízeními
(BYoD), která se mohou přes internÍ
síť pravidelně připojovat a VyuŽíVat
internetovou konektivitu pro stahování
obsahu prostřednictvím webových
i P2P sítí.

Po audltu a jeho vyhodnocení speci-
aIistou na zabezpečení sítě dostanete
zcela konkrétní návrhy na řešení zjiště-

ných prob|émů Či nedostatků. |VůŽe

vám například doporučit nasazení
centrá|ní bezpečnostní brány s takový-
mi mechanismy ochrany a řízení, která
umoŽní administrátorovi optimaliZoVat
datový tok na síti, omezit neŽádoucí
chování uŽivate|Ů, zabezpeČit vnitřní
perimetr a vyuŽít aktivního monito-
ringu, díky kterému Ize pravideIně
vyhodnocovat stav sítě, a předcházet
tak zásadním problémům.

HIavním přínosem sluŽby |T

bezpečnostního auditu pro k|ienta
je vyhodnocení získaných informací
zkušeným speciaIistou, díky kteremu
získáte nejen jasnou představu o sou.
časném stavu, aIe i konkrétní náVod,
jak postupovat při řešení jednotIlvých
zjištěných nedostatků, a to podIe

vyjádřenÍ míry jejich rizikovosti.
Ve|kou výhodou je, Že celá akce pro.

bíhá bez jakéhoko|i dopadu na provoz
společnosti. Není proto nutné jakko|i

omezovat provoz nebo informovat
zaměstnance o probíhajícím auditu.
CoŽ je dokonce nuiné, v opaČném
případě by se k|ient mohI opodstat-
něně obávat, Že oznámení takovéto
skutečnosti povede k opatrnějšÍmu
chování uŽivate|Ů, neŽ jak tomu ve
všedním provozu je.
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