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Zpomaluje se vam v praci internet?
Pomoci muize IT bezpec¢nostni audit.

Pokud si jiz del$i dobu v§imate, Ze v urcitych dennich dobach dochazi ke zpomaleni
internetové komunikace, muze byt vase internetova linka opravdu vytéZovana na 100%.
To vede ke zpomaleni jak pfi nacitani webového obsahu, tak k omezeni e-mailové
komunikace a dostupnosti informacéniho systému.

Resenim takové situace miize byt IT bezpe&nostni audit. Provadi se bez jakychkoliv
omezeni sité na pozadi vSedniho provozu. Pokud nechcete, U€astnici jej nepoznaji. Do
sité se implementuje specialni sonda, ktera podrobné analyzuje sitovy provoz. Sonda
muze byt v siti ponechana napfiklad 1 tyden, aby se projevil dopad vSech uloh, které se
v ni béhem pracovniho tydné spousti. Hodnoceni je tak relevantni vzhledem ke vSem
procesum ve firmé. Diky ziskanym informacim interpretovanych zkuSenym sitovym
analytikem je mozné zodpovédét aktualni dotazy, ale i upozornit na néktera dalsi rizika.

,BéZné se auditem projevi pritomnost neZzadouciho softwaru, jako je pouZiti sité k online
hrém nebo sdileni obsahu prostfednictvim P2P siti, které nejen nadmérné vytéZuji
internetovou konektivitu, ale jsou velmi ¢asto vyuzivany pro sdileni nelegalniho obsahu
(Torrent site). Oslabeni sité zpusobuje velmi ¢asto i provoz velkého mnoZstvi klientd
socialnich siti a sledovani videa.”, sdéluje Petr Duchek, ze spole¢nosti Office Depot.

Dalsi Castou pfi¢inou je, ze ve firmé neni nainstalovana sluzba pro centralizovanou
aktualizaci pocitacu, které tak stahuji aktualizace jednotlivé pfimo z internetovych
serverd. Pokud tuto sluzbu nasadite, snizite objem dat nutnych pro aktualizace systému
na zlomek velikosti (napf. pfi pottu 40 PC jde o 40tindsobné zmenSeni prenesené
velikosti).

Mnoho kapacity také sebere, pokud nemate kvalitni zafizeni pro firemni zabezpeceni,
které by umoznilo fidit datovy tok dle povahy dat a jejich dllezZitosti a analyzovat vyuziti
sité jednotlivymi aplikacemi. Pokud mate v kancelafich WiFi pfipojeni a segment
bezdratové sité neni nijak rozdélen, nebo jsou aplikovany prvky pro domaci pouziti,
hrozi pfehlceni sité vlastnimi donesenymi zafizenimi (BYOD), ktera se mohou pfes



interni sit pravidelné pfipojovat a vyuzivat internetovou konektivitu pro stahovani obsahu
prostfednictvim webovych i P2P siti.

Po auditu a jeho vyhodnoceni specialistou na zabezpeCeni sité dostanete zcela
konkrétni navrhy na feSeni zjisténych problém0( &i nedostatkd. Muze vam napfiklad
doporucit nasazeni centraini bezpecnostni brany s takovymi mechanismy ochrany
a fFizeni, ktera umozni administratorovi optimalizovat datovy tok na siti, omezit
nezadouci chovani uzivatell, zabezpecit vnitini perimetr a vyuzit aktivniho monitoringu,
diky kterému lIze pravidelné vyhodnocovat stav sité, a pfedchazet tak zasadnim
problémdm.

Hlavnim pfinosem sluzby IT bezpecnostniho auditu pro klienta je vyhodnoceni
ziskanych informaci zkuSenym specialistou, diky kterému ziskate nejen jasnou
pfedstavu o0 souCasném stavu, ale i konkrétni navod jak postupovat pfifeSeni
jednotlivych zjistenych nedostatkd, a to dle vyjadfeni miry jejich rizikovosti.

Velkou vyhodou je, Ze cela akce probiha bez jakéhokoliv dopadu na provoz spoleénosti.
Neni proto nutné jakkoliv omezovat provoz nebo informovat zaméstnance o probihajicim
auditu. V opaéném pfipadé by se klient mohl opodstatnéné obavat, ze oznameni
takovéto skuteénosti povede k opatrnéjSimu chovani uzivatel(, nez jak tomu ve v§ednim
provozu je.

Office Depot Ceska republika

e Spoleénost Office Depot je prednim dodavatelem kancelafskych potieb v Ceské
republice.

e Na Cesky trh vstoupila spoleCnost Office Depot v zafi 2006 akvizici spoleCnosti
Papirius zalozenou v roce 1993.

o Office Depot nabizi v CR vice nez 6 500 poloZek zahrnujicich papir, kancelarské
potfeby, kancelafsky nabytek, kancelarskou techniku, ob&erstveni, drogerii a hygienu
a print management (nabidka a potisk reklamnich pfedmétd, vyroba tiskovin, tiskové
sluzby).

e Dale nabizi sluzby Technického servisu, které zahrnuji mimo bézného servisu
kancelarské techniky i komplexni feSeni v ramci fizenych tiskovych sluzeb (Managed
Print Services — MPS), vCetné bezplatné analyzy, zpracovani navrhu a realizace
nového feseni.

e Z nejvétsiho skladu kancelarskych potfeb ve stfedni Evropé o rozloze vice nez
10 000 m? obsluhuje Office Depot zakazniky v Ceské republice a na Slovensku.

e Diky propracovanému logistickému systému garantuje Office Depot jako jediny
v oboru dodani zbozi do druhého pracovniho dne po celé CR s garanci ,Zitra, nebo
zdarma“, kterou vyuzivaji zadkaznici jiz od roku 2001.

e Vroce 2003 vznikl ekologicky program ,Stromy pro zivot, kdy spole¢nost za
kazdych 50 prodanych balikd papiru vysadi strom. Do sou¢asné doby bylo vysazeno
vice nez 425 tisic strom(. Ekologickou vizi spole¢nosti Office Depot je nakupovat
ekologicky, chovat se ekologicky a prodavat ekologicky.

e Zameéstnava vice nez 400 pracovnik(.



